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A. Vorbemerkung

Diese Orientierungshilfe soll in erster Linie den Anbietern von Tele- und Mediendiensten bei der
datenschutzgerechten Gestaltung von Angeboten helfen. Doch auch Internet-Nutzer kénnen die
Orientierungshife verwenden, um sich von der Einhaltung datenschutzrechtlicher Anforderungen an
Tele- und Mediendienste ein Bild zu machen.

Der Erfolg eines Tele- oder Mediendienstes hangt wesentlich vom Vertrauen ab, das ihm seine Nutzer
entgegenbringen. Insofern sollte ein Anbieter die Orientierungshilfe als Gelegenheit verstehen, die
positive Entwicklung seines Unternehmens zu férdern. Kunden, die unsicher sind, fir welche Zwecke
ihre Daten verwendet oder und an wen sie Gbermittelt werden, neigen eher dazu, Dienste nicht in
Anspruch zu nehmen oder den Anbieter zu wechseln.

Die Orientierungshilfe beschrankt sich also auf die fir Online-Dienste und das Internet typische

logische Interaktion zwischen Nutzer und Anbieter. Nicht betrachtet werden

¢ die reine Transportebene; hierfiir sind die Bestimmungen des Telekommunikationsrechts,
insb. das Telekommunikationsgesetz (TKG) einschléagig. Zu den Telekommunikationsdiensten

gehdren z.B. E-Mail-Transport und Internet-Telefonie.

¢ die Datenverarbeitung auf der Inhalts- bzw. Anwendungsebene (etwa bei Bank- und
Versicherungsgeschaften). Hier sind das Bundesdatenschutzgesetz (BDSG), die
Landesdatenschutzgesetze und ggf. datenschutzrechtliche Spezialvorschriften (z.B.

Sozialgesetzbuch) zu beachten.

B. Was sind Tele- und Mediendienste?

Seit 1997 gibt es fir Internet- Angebote gesetzliche Regelungen. Wahrend Teledienste der
Regelungskompetenz des Bundes zugeordnet sind, unterliegen Mediendienste der Zustandigkeit der
Lander. Die Unterscheidung ist in der Praxis insofern unproblematisch, weil die Regelungswerke fur
Tele- und Mediendienste einen im Wesentlichen identischen Wortlaut haben.

Teledienste sind elektronische Informations- und Kommunikationsdienste, die fur eine individuelle
Nutzung bestimmt sind. Hier steht also der einzelne Nutzer mit seinen individuellen Geschéften im
Vordergrund, wenn er z.B. seine Bankgeschéafte tatigt oder Informationsangebote (z.B. aus
Datenbanken) nutzt, die keiner redaktionellen Bearbeitung unterliegen. Beispiele fiir Teledienste:
Access Provider, electronic Banking, Datenbankabruf (mit Inhalten ohne journalistisch-redaktionelle
Gestaltung), Warenbestellungen, Tarifrechner (z.B. von Versicherungen oder Telefongesellschaften),
automatische Fahrplanauskiinfte etc.

Mediendienste sind dagegen elektronische Verteildienste und solche, bei denen die redaktionelle
Gestaltung zur Meinungsbildung im Vordergrund steht. Sie richten sich an die Allgemeinheit.
Beispiele: Angebote von Tageszeitungen oder Zeitschriften, elektronische Fanzines, redaktionell
bearbeitete Newsletter, Unternehmensprasentationen etc.

Zahlreiche Online-Dienste, Portale oder Verzeichnisdienste weisen Merkmale auf, die innerhalb ihres

Angebots unterschiedliche Zuordnungen erfordern.
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Rechtsgrundlagen

§ 2 Mediendienste-Staatsvertrag (MDStV)

§ 2 Teledienstegesetz (TDG)

8§ 1, 2 Teledienstedatenschutzgesetz (TDDSG)

C. Rechtliche Anforderungen an Tele- und Mediendienste

1) Anbieterkennzeichnung

Fur den Nutzer muss erkennbar sein, mit welchen natirlichen und juristischen Personen er es auf der

Seite des Diensteanbieters zu tun hat.

Rechtsgrundlagen

§6 TDG :

"Diensteanbieter haben fiir geschaftsmafiige Teledienste mindestens folgende Informationen
leicht erkennbar, unmittelbar erreichbar und standig verfiigbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Personen
zusatzlich den Vertretungsberechtigten,
2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare
Kommunikation mit ihnen ermdéglichen, einschlie3lich der Adresse der elektronischen Post,
3. soweit der Teledienst im Rahmen einer Tatigkeit angeboten oder erbracht wird, die der
behérdlichen Zulassung bedarf, Angaben zur zustandigen Aufsichtsbehérde,
4. das Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister,
in das sie eingetragen sind, und die entsprechende Registernummer,
5. soweit der Teledienst in Auslibung eines Berufs im Sinne von Artikel 1 Buchstabe d der
Richtlinie 89/48/EWG des Rates vom 21. Dezember 1988 Uber eine allgemeine Regelung zur
Anerkennung der Hochschuldiplome, die eine mindestens 3-jahrige Berufsausbildung
abschlieen (ABI. EG Nr. L 19 S. 16), oder im Sinne von Artikel 1 Buchstabe f der Richtlinie
92/51/EWG des Rates vom 18. Juni 1992 Uber eine zweite allgemeine Regelung zur
Anerkennung beruflicher Befahigungsnachweise in Ergédnzung zur Richtlinie 89/48/EWG (ABI.
EG Nr. L 209 S. 25), die zuletzt durch die Richtlinie 97/38/EG der Kommission vom 20. Juni
1997 (ABI. EG Nr. 184 S. 31) geandert worden ist, angeboten oder erbracht wird, Angaben
Uber
a) die Kammer, welcher die Diensteanbieter angehdren,
b) die gesetzliche Berufsbezeichnung und den Staat, in dem die Berufsbezeichnung verliehen
worden ist,
c¢) die Bezeichnung der berufsrechtlichen Regelungen und dazu, wie diese zugéanglich sind,
6. in Fallen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27 a des
Umsatzsteuergesetzes besitzen, die Angabe dieser Nummer.
Weitergehende Informationspflichten insbesondere nach dem Fernabsatzgesetz, dem

Fernunterrichtsschutzgesetz, dem Teilzeit-Wohnrechtegesetz oder dem Preisangaben- und
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Preisklauselgesetz und der Preisangabenverordnung, dem Versicherungsaufsichtsgesetz

sowie nach handelsrechtlichen Bestimmungen bleiben unberthrt."

§7TDG:

"Diensteanbieter haben bei kommerziellen Kommunikationen, die Bestandteil eines
Teledienstes sind oder die einen solchen Dienst darstellen, mindestens die folgenden
Voraussetzungen zu beachten.

1. Kommerzielle Kommunikationen mussen klar als solche zu erkennen sein.

2. Die naturliche oder juristische Person, in deren Auftrag kommerzielle Kommunikationen
erfolgen, muss klar identifizierbar sein.

3. Angebote zur Verkaufsférderung wie Preisnachlasse, Zugaben und Geschenke missen
klar als solche erkennbar sein, und die Bedingungen fir ihre Inanspruchnahme mussen leicht

zuganglich sein sowie klar und unzweideutig angegeben werden."

§ 6 MDStV:

"(1) Anbieter haben fir ihre Angebote anzugeben

1. Namen und Anschrift sowie

2. bei Personenvereinigungen und -gruppen auch Namen und Anschrift des
Vertretungsberechtigten.

(2) Anbieter von journalistisch-redaktionell gestalteten Angeboten, in denen vollstandig oder
teilweise Inhalte periodischer Druckerzeugnisse in Text oder Bild wiedergegeben oder in
periodischer Folge Texte verbreitet werden, missen zusatzlich einen Verantwortlichen mit
Angabe des Namens und der Anschrift benennen. Werden mehrere Verantwortliche benannt,
so ist kenntlich zu machen, fir welchen Teil des Mediendienstes der jeweils Benannte
verantwortlich ist. Als Verantwortlicher kann nur benannt werden, wer

1. seinen standigen Aufenthalt im Inland hat,

2. nicht infolge Richterspruchs die Fahigkeit zur Bekleidung offentlicher Amter verloren hat,
3. voll geschéftsfahig ist und

4. unbeschrankt strafrechtlich verfolgt werden kann."

§ 4 Abs. 3 BDSG
"Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht bereits auf

andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle Giber

(.)

1. die Identitat der verantwortlichen Stelle,

Zu unterrichten."

Den genannten Rechtsgrundlagen ist gemeinsam, dass sie dem Nutzer ein hinreichendes Mal} an

Transparenz sichern sollen. Der Nutzer muss erkennen kénnen, mit welchen Personen oder Firmen er

es zu tun hat, wenn er Angebote in Anspruch nimmt.
Die Verpflichtung gemaR § 4 Abs. 3 BDSG bezieht sich ausschlie3lich auf die fur die

Datenverarbeitung verantwortliche Stelle. Bei Einschaltung von Stellen, die personenbezogene Daten

gemal § 11 BDSG im Auftrag verarbeiten (etwa Rechenzentren), muss lediglich die auftraggebende

Stelle genannt werden. Dagegen missen auch solche Diensteanbieter die Informationspflichten
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gemal 88 6,7 TDG, § 6 MDStV beachten, die Informationen blof3 durchleiten (8§ 9 TDG), Proxy-Server
betreiben (8§ 10 TDG) oder Informationen fir Nutzer speichern (§ 11 TDG).

Bedingt durch die vielféltigen technischen Konstellationen im Internet ist ggf. eine differenziertere
Unterrichtung erforderlich. Ein Beispiel ist das sog. Web-Hosting. Hierbei Gbertragt der Anbieter von
Inhalten die technische Abwicklung seines Dienstes einem Dritten. Dieser als Host bezeichnete
Dienstleister kann auf unterschiedliche Weise in die Ablaufe einbezogen sein. Bei der Verarbeitung
personenbezogener Daten im Rahmen des Angebots (etwa bei elektronischen Bestellungen) handelt
es sich im Regelfall um Auftragsdatenverarbeitung und der Auftraggeber tragt die Verantwortung fir
personenbezogene Daten des Nutzers (8 11 BDSG). Der Auftraggeber ist Adressat sdmtlicher
Datenschutzrechte, die Betroffene geltend machen kénnen, z.B. Auskunftsrechte. Der Auftraggeber ist
gemal § 4 Abs. 3 BDSG verpflichtet, seine Identitat als verantwortliche Stelle anzugeben. Soweit der
Betreiber des Hosting-Service in eigener Verantwortung personenbezogene Daten erhebt, verarbeitet
oder nutzt (beispielsweise in Logdateien), unterliegt auch er der Informationspflicht gem. § 4 Abs. 3
BDSG. Damit der Nutzer Uberhaupt die Mdglichkeit bekommt, diese Information zur Kenntnis zu
nehmen, muss der Diensteanbieter den Nutzer in diesem Fall auf die Identitat des Hosting Service
hinweisen.

Realisierungsmaoglichkeiten
* Impressum auf der Homepage,
* Impressum auf jeder Web-Seite,
¢ Verweis (Link) auf Impressum auf jeder Web-Seite oder auf der Homepage,
* Hinweis zu Beginn des Dialogs bei sonstigen interaktiven Angeboten.
Unzureichend ist
* Nennung eines Verantwortlichen ohne Anschrift,
* Nennung eines Firmennamens ohne Benennung eines Vertretungsberechtigten einschliel3lich
seiner Anschrift,
* Nennung eines Verantwortlichen in den AGB,

¢ Keine Nennung des Hosting Service, soweit dieser bei der Abwicklung eines Angebots in

eigener Verantwortung personenbezogene Daten verarbeitet.

2) Datenschutzrechtliche Unterrichtung des Nutzers

Der Nutzer ist zu Beginn des Nutzungsvorgangs umfassend uber die Verarbeitung seiner Bestands-
und Nutzungsdaten zu unterrichten. Dazu gehéren auch Hinweise auf Widerspruchsrechte z.B. aus §
6 Abs. 3 TDDSG oder auf das Recht zum Widerruf erteilter Einwilligungen (8 4 Abs. 3 TDDSG ).
Rechtsgrundlagen
§ 4 Abs. 1 TDDSG
"Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungevorgangs tber Art, Umfang und
Zwecke der Erhebung , Verarbeitung und Nutzung personenbezogener Daten sowie Uber die
Verarbeitung seiner Daten in Staaten auRerhalb des Anwendungsbereichs der Richtlinie 95/46/EG

des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher
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Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Abl. EG
Nr. L 281 S. 31) zu unterrichten, sofern eine solche Unterrichtung nicht bereits erfolgt ist. Bei
automatisierten Verfahren, die eine spatere ldentifizierung des Nutzers ermdglichen und eine
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten vorbereiten, ist der Nutzer zu
Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss fiir den Nutzer
jederzeit abrufbar sein."
§ 6 Abs. 3 TDDSG
"Der Diensteanbieter darf fir Zwecke der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Teledienste Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter hat den Nutzer auf sein
Widerspruchsrecht im Rahmen der Unterrichtung nach § 4 Abs. 1 hinzuweisen. Diese
Nutzungsprofile diirfen nicht mit Daten tber den Trager des Pseudonyms zusammengefihrt
werden."
§ 12 Abs. 6 MDStV *):
"Der Nutzer ist vor der Erhebung Uber Art, Umfang, Ort und Zwecke der Erhebung, Verarbeitung
und Nutzung seiner personenbezogenen Daten zu unterrichten. Bei automatisierten Verfahren,
die eine spéatere Identifizierung des Nutzers erméglichen und eine Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten vorbereiten, ist der Nutzer vor Beginn dieses Verfahrens zu
unterrichten. Der Inhalt der Unterrichtung muss fiir den Nutzer jederzeit abrufbar sein. Der Nutzer
kann auf die Unterrichtung verzichten. Die Unterrichtung und der Verzicht sind zu protokollieren.
Der Verzicht gilt nicht als Einwilligung im Sinne von Absatz 3."
a) Unterrichtung zu Beginn des Nutzungsvorgangs
Zukunftsweisend sind Ansatze, die den Datenschutz als Grundlage der Geschaftspolitik sehen, die ihn
also in ihre "Policy" integrieren. Wenn am Anfang einer Nutzungsbeziehung eine klare Information
daruber stattfindet, welche Daten erhoben und zu welchen Zwecken verwendet werden kdnnen, stérkt
dies das gegenseitige Vertrauen und nutzt der Geschéftsbeziehung.
Zur Gestaltung einer Unterrichtung von Nutzern bzw. einer Privacy Policy lasst sich der OECD Privacy
Statement Generator (http://cs3-hqg.oecd.org/scripts/pwv3/pwhome.htm) heranziehen. Die
Verwendung des Generators entpindet den Diensteanbieter nicht von der Verpflichtung zur die
Einhaltung der nach deutschem Recht vorgesehenen Unterrichtungspflichten. Ein weiteres Werkzeug
zur Starkung der Transparenz ist die Platform for Privacy Preferences (P3P - http://www.w3.0rg/P3P).
Hierbei verstandigen sich die Rechner von Anbieter und Nutzer Uber den Austausch
personenbezogener Daten. Auch die Verwendung von P3P entbindet den Diensteanbieter nicht
davon, die Inhalte der Datenschutzerklarung entsprechend der Vorgaben des deutschen Rechts zu
gestalten.
Die Erhebung personenbezogener Daten im Rahmen von Tele- und Mediendiensten beginnt
grundsatzlich dann, wenn der Nutzer ein Web-Angebot aufruft, denn dabei wird die IP-Adresse des
vom Nutzer verwendeten Rechners und weitere technische Angaben automatisch an den Anbieter
weitergeleitet. Spatestens zu dem Zeitpunkt, wenn der Nutzer zur Angabe personlicher Daten
aufgefordert wird oder wenn Dateien mit direktem oder indirektem Personenbezug von seinem

Rechner abgerufen werden, die dort schon gespeichert vorliegen (etwa in Cookies - vgl. 2c), muss der
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Diensteanbieter den Nutzer unterrichten. Sofern Daten des Nutzers in Staaten aufRerhalb des
Europdaischen Wirtschaftsraums (derzeit: EU-Staaten, Norwegen, Island und Liechtenstein) verarbeitet
werden, ist darauf gesondert hinzuweisen. Neben der Aufklarung Uber die zur Anwendung kommende
Verfahrensweise muss ein Hinweis auf Namen und Sitz des betreffenden Verarbeiters gegeben
werden (vgl. 1).

Die Unterrichtung muss vollstandig und verstandlich sein. Die Unterrichtung bzw. der Hinweis auf die
Unterrichtung ist so anzubringen, dass der Nutzer sie Ublicherweise zur Kenntnis nimmt, wenn er das

entsprechende Angebot aufruft. Das bedeutet, dass die Information
* in ausreichender SchriftgréRe erfolgt,
e im oberen, Ublicherweise im sichtbaren Bereich ohne Blattern/Rollen des Bildschirminhalts
("Scrollen™) untergebracht und

* hinreichend auffallig (etwa farblich hervorgehoben, Fettdruck) gestaltet ist.

Realisierungsmoglichkeiten
e ausfuhrliche und verstandliche Unterrichtung auf der Homepage des Anbieters,

e ausdricklicher Verweis (Link) auf die Unterrichtung auf einer anderen Seite. Soweit auf
Datenschutz-Informationen durch einen Verweis (Link) hingewiesen wird, die an anderer
Stelle gespeichert sind, gelten diese Anforderungen auch fir den Verweis. Der Link muss in
verstandlicher Weise als Hinweis auf den Datenschutz erkennbar sein; der Gegenstand der
Unterrichtung muss fur den Nutzer zweifelsfrei aus der Bezeichnung des Links hervorgehen,
z.B. "Information Uber die Erhebung, Verarbeitung und Nutzung lhrer personenbezogenen

Daten fiir Zwecke der ...",
¢ Unterrichtung in einem elektronischen Erhebungsformular,
* ausdricklicher Verweis (Link) auf die Unterrichtung in dem elektronischen Erhebungsformular,

e Unterrichtung vor dem Absenden des Formulars in einem Pop Up Fenster mit ausdricklicher
Abbruchmdglichkeit (nur als Ergénzung einer anderen Form der Unterrichtung, weil diese
Funktion das vorherige Herunterladen von aktiven Inhalten - etwa Java Skript, Active-X, VB
Script - voraussetzt, auf deren Aktivierung datenschutzbewusste Nutzern aus

Sicherheitsgrinden verzichtet haben kdnnten),

¢ schriftliche Information des Nutzers vor der ersten Erhebung personenbezogener Daten.
Unzureichend ist:

¢ allgemeiner Hinweis auf Nutzungsbedingungen oder Allgemeine Geschéaftsbedingungen
(AGB),

* pauschaler Hinweis, dass dem Datenschutz Rechnung getragen wird,
* Hinweis, dass personenbezogene Daten verarbeitet werden,
* Information erst nach erfolgter Datenerhebung bzw. wahrend der Datentbertragung,

* Nennung einer Firma oder Firmengruppe ohne Angabe des Staates, in dem die

Datenverarbeitung stattfindet,

¢ Hinweis darauf, dass die Daten nur innerhalb eines Unternehmens oder einer Firmengruppe

verwendet werden.
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b) Abrufmdglichkeit der Unterrichtung

Der Inhalt der Unterrichtung muss fur den Nutzer jederzeit abrufbar sein. Es ist darauf zu achten, dass
die Unterrichtung durch den Nutzer ohne besondere Vorkenntnisse im Angebot gefunden werden
kann. Dies kann z.B. durch Verweis (Link) auf die Unterrichtung an anderer Stelle (z.B. Homepage)
geschehen.

Realisierungsmaoglichkeiten

e Speicherung der Tatsache und des Inhalts der Unterrichtung in einer Protokolldatei des

Anbieters mit individueller Abrufmdoglichkeit des Nutzers,

e Speicherung der Tatsache und des Inhalts der Unterrichtung in einer Datei auf dem Rechner

des Nutzers,

e Speicherung der Unterrichtung auf dem Rechner des Anbieters (ohne personenbezogene
Protokollierung der individuellen Unterrichtung). In diesem Fall miissen bei Anderungen der
Unterrichtung auch die &lteren Versionen gespeichert und zum Abruf durch den Nutzer
bereitgehalten werden, damit der tatséachliche Gegenstand der Unterrichtung nachvollzogen
werden kann.

Unzureichend ist:

¢ individuelle Protokollierung der Unterrichtung beim Diensteanbieter ohne Abrufmdglichkeit des

Inhalts der Unterrichtung fur den Nutzer,

e Abrufmadglichkeit nur fir die neueste Version der Unterrichtung, wenn auch auf Grundlage

einer friheren Version Daten erhoben wurden.

¢) Unterrichtung Uber Verwendung von Cookies

Cookies kdnnen entweder zur Verbindungssteuerung wahrend einer Sitzung oder zum
Wiedererkennen mehrfacher Nutzung eines Angebots durch denselben Nutzer eingesetzt werden.
Wahrend im ersten Fall die Cookies nach Beendigung der Sitzung wieder geldscht werden kénnen,
bleiben sie im anderen Fall langere Zeit auf dem Computer des Nutzers gespeichert. Es handelt sich
um Verfahren, die eine spatere Identifizierung des Nutzers erméglichen. Nutzungsprofile, die vom
Anbieter unter Verwendung der Inhalte von Cookies gespeichert werden, sind nicht anonym, sondern
weisen einen indirekten Personenbezug auf (vgl. 5).

Die Unterrichtungspflicht betrifft Cookies, die langerfristig - also tber die jeweilige Sitzung hinaus - auf
dem Rechner abgelegt werden sollen. Der Nutzer ist beim Setzen eines derartigen Cookies zu
unterrichten. Die Verwendung von Cookies fir Nutzungsprofile kann unter bestimmten Umsténden
auch unzuléssig sein (vgl. 3). Soweit Cookies dafiir verwendet werden, die Registrierung des Nutzers
in Nutzungsprofilen zu unterbinden, weil der Nutzer der Verwendung seiner Daten fiir diesen Zweck
widersprochen hat, ist er auch tUber den Inhalt derartiger ("opt out") Cookies zu informieren.

Die Unterrichtung muss Informationen tiber den Zweck, den Inhalt und das Verfallsdatum des Cookies
enthalten. Die Unterrichtung kann unterbleiben, soweit Cookies ausschlieBlich fur die Dauer der
jeweiligen Sitzung zwischengespeichert und danach automatisiert geléscht werden und ein

Personenbezug nicht hergestellt wird.
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Realisierungsmoglichkeiten
¢ Unterrichtung auf Homepage,
* ausdricklicher Verweis (Link) auf die Unterrichtung in der Homepage,

e Unterrichtung auf der Seite, die Links auf Seiten mit Cookies enthalt, bzw. ausdriicklicher
Verweis (Link) auf eine entsprechende Unterrichtung.

Unzureichend ist:
¢ Hinweis auf Konfigurationsmdoglichkeiten im Browser,
* pauschaler Hinweis, dass Cookies verwendet werden,

* Unterrichtung der Nutzer erst, nachdem das Cookie gesetzt wurde.

3) Nutzungsprofile unter Pseudonym
Zwar darf ein Diensteanbieter nach § 6 Abs. 3 TDDSG fur Zwecke der Werbung, der Marktforschung

oder der bedarfsgerechten Gestaltung des Dienstes Nutzerprofile unter Verwendung von
Pseudonymen erstellen. Er darf dies jedoch nur dann tun, wenn der Nutzer dieser Verwendung seiner
Daten nicht widersprochen hat. Auf dieses Widerspruchsrecht ist der Nutzer "zu Beginn des
Nutzungsvorgangs"” (8 4 Abs. 1 TDDSG ) hinzuweisen. Mit der Unterrichtung ist ihm die Moglichkeit
einzurdumen, dieses Widerspruchsrecht praktisch wahrzunehmen. Weiterhin muss er jederzeit die
Méglichkeit haben, seinen diesbeztglichen Willen zu andern (vgl. 4).
Rechtsgrundlagen
§ 6 Abs. 3 TDDSG
"Der Diensteanbieter darf fir Zwecke der Werbung, der Marktforschung oder der
bedarfsgerechten Gestaltung der Teledienste Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter hat den Nutzer auf sein
Widerspruchsrecht im Rahmen der Unterrichtung nach § 4 Abs. 1 hinzuweisen. Diese
Nutzungsprofile diirfen nicht mit Daten tber den Trager des Pseudonyms zusammengefihrt
werden."
§ 13 Abs.4 MDStV *)
"Nutzungsprofile sind nur bei Verwendung von Pseudonymen zuldssig. Unter einem Pseudonym
erfasste Nutzungsprofile dirfen nicht mit Daten Giber den Trager des Pseudonyms

zusammengefihrt werden."

a) Fihrung von Nutzungsprofilen
Zulassig ist
¢ die ausschlief3liche Verwendung von Nutzungsdaten, die ohnehin bei der Inanspruchnahme
von Telediensten entstehen und deren Erhebung fir Zwecke der Angebotsvermittlung oder
der Abrechnung eines Dienstes zuldssig ist. Nutzungsprofile dirfen nur unter Pseudonym

gebildet werden.

e die Fuhrung des Nutzungsprofils unter Pseudonym (Datum, das an Stelle des Namens zur

Zuordnung bestimmter Informationen Uber einen Nutzer verwendet wird). Die Identifikatoren,
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die Ublicherweise von Ad Services zur Erstellung von Online-Profilen verwendet werden, sind
als Pseudonyme anzusehen. Der Diensteanbieter muss durch technisch-organisatorische
MalRnahmen sicherstellen, dass eine Aufdeckung des Pseudonyms (insb. durch

Zusammenfuhrung mit Identifikationsdaten des Nutzers) unterbleibt.

die ausschlieR3lich interne Verwendung von unter Pseudonym gefiihrten Nutzungsdaten durch
den Diensteanbieter.

eine Ubermittlung von Nutzungsdaten an andere Diensteanbieter zum Zwecke von deren
Marktforschung in anonymisierter Form, d.h. ohne jeden Personenbezug und ohne
Pseudonym zulassig (8 6 Abs. 5 Satz 4 TDDSG).

die Verwendung der Nutzungsprofile ausschlief3lich fur die im Gesetz genannten Zwecke ,

d.h. fir die Werbung, Marktforschung oder zur bedarfsgerechten Gestaltung der Dienste.

Jede Uber die gesetzliche Erlaubnis hinausgehende Erstellung oder Verwendung von

Nutzungsprofilen bedarf der ausdrticklichen Einwilligung durch den Nutzer.

Unzuléssig ist:

die FUhrung von Nutzungsprofilen, bei denen die Daten dem Betroffenen direkt zugeordnet
werden. Die Zuordnung kann dabei sowohl unter dem Namen als auch unter anderen den
Betroffenen direkt identifizierenden Merkmalen geschehen (z.B. Konto- oder Kundennummer,

Kfz-Kennzeichen, Telefonnr., Anschrift).

die nachtragliche Herstellung des Personenbezugs bei Nutzungsprofilen, die unter
Pseudonym gefiihrt werden, z.B. durch Auswertung von elektronischen Formularen, die der
Nutzer bei einer Bestellung verwendet hat.

die Verknipfung von Nutzungsdaten mit sonstigen Angaben Uber den Betroffenen, z.B. aus

Kundendatenbanken.

die Ubermittlung von Nutzungsdaten an Dritte, insb. an andere Diensteanbieter unter

Pseudonym oder mit direktem Personenbezug.

die Verwendung der Nutzungsprofile fir andere als die gesetzlich vorgeschriebenen Zwecke,

z.B. zur Bonitatsprifung.

b) Widerspruchsmaoglichkeit

Das Widerspruchsrecht hat z.B. Konsequenzen fir die Verwendung von Cookies. Von der Nutzung

auszuschlie3en sind die Cookies derjenigen, die der Nutzung ihrer Daten unter Pseudonym

widersprochen haben. Soweit zur Realisierung des Widerspruchsrechts ebenfalls die Cookie-

Technologie verwendet wird, ist auch fir die "opt out"-Cookies die Unterrichtungspflicht zu beachten
(vgl. 2 c).
Realisierungsmoglichkeiten

Umfassende Unterrichtung des Betroffenen tber Widerspruchsrechte einschlieflich eines

Hinweises auf (moglicherweise negative) Folgen eines Widerspruchs,

Hinweis auf Widerspruchsrechte auf der Webseite, auf der die Daten des Nutzers erhoben

werden,
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e ausdricklicher Hinweis auf Widerspruchsrecht im Webangebot, soweit Nutzungsdaten unter

Pseudonym fir Nutzungsprofile verwendet werden sollen,

¢ Hinweis auf die Widerspruchsmaoglichkeit auf den Seiten, durch die Cookies gesetzt werden,

die fur die Bildung von Nutzungsprofilen verwendet werden sollen,

* Hinweis auf die Widerspruchsmoglichkeit auf den Seiten, die mit Seiten verlinkt sind, die
Cookies setzen,

* Widerspruchsoption als Formularfeld im Zusammenhang mit der Erhebung der Bestandsdaten

zu Beginn des Vertragsverhaltnisses (z.B. als Streichungs- oder Ankreuzldsung),
e als von der Startseite jederzeit zugangliches Formularfeld "Anderung der Bestandsdaten"”,

*  Widerspruchsmdoglichkeit per E-Mail (in diesem Fall muss technisch und organisatorisch
gewahrleistet werden, dass die E-Mails mit Widerspriichen unverziglich bearbeitet und die

Widerspriiche umgesetzt werden),
¢ Opt-Out-Feld im Erhebungsformular bei elektronischen Antragen,

* Verwendung von "opt out"-Cookies, die das Setzen von "Profil-Cookies" verhindern.

Unzureichend wére
¢ Keine Informationen tber Widerspruchsmaglichkeiten,

¢ allgemeine Information Gber Widerspruchsrechte in allgemeinen Geschéfts- bzw.

Nutzungsbedingungen,

* Einrdumung eines Widerspruchsrechts ("opt-out") in Fallen, in denen eine Einwilligung

erforderlich ist,
¢ Beschrankung der Widerspruchsmdéglichkeit auf die Schriftform,

* Personalisierte Opt-out-Cookies bei Nutzung von Cookies zur Nutzeridentifizierung.

4) Einwilligung

Es gilt der Grundsatz, dass personenbezogene Daten von Diensteanbietern nur zur Durchfiihrung von

Telediensten beziehungsweise Mediendiensten erhoben, verarbeitet und genutzt werden dirfen,

soweit dies eine Rechtsvorschrift erlaubt oder der Nutzer eingewilligt hat.

Rechtsgrundlage

§ 3 Abs. 1 TDDSG
"Personenbezogene Daten dirfen vom Diensteanbieter zur Durchflihrung von Telediensten nur
erhoben, verarbeitet und genutzt werden, soweit dieses Gesetz oder eine andere Rechtsvorschrift
es erlaubt oder der Nutzer eingewilligt hat."

§ 12 Abs. 2 Mediendienstesstaatsvertrag
"Personenbezogene Daten dirfen vom Anbieter zur Durchfiihrung von Mediendiensten nur
erhoben, verarbeitet und genutzt werden, soweit dieser Staatsvertrag oder eine andere

Rechtsvorschrift es erlaubt oder soweit der Betroffene eingewilligt hat.”

a) Grenzen der Einwilligung
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Soweit der Anbieter personenbezogene Daten aufgrund einer Einwilligung erheben, verarbeiten oder
nutzen will, darf die Einwilligung grundsatzlich nicht zur Voraussetzung der Nutzungsmaoglichkeit des
Dienstes gemacht werden. Bei Telediensten kann eine derartige Einwilligung verlangt werden, wenn
dem Nutzer ein anderer Zugang zu diesen Telediensten in zumutbarer Weise mdglich ist. Die
Einwilligung hat in jedem Falle auf der freien Entscheidung des Nutzers zu beruhen.
Rechtsgrundlage
§ 3 Abs. 4 TDDSG
"Der Diensteanbieter darf die Erbringung von Telediensten nicht von einer Einwilligung des
Nutzers in eine Verarbeitung oder Nutzung seiner Daten fur andere Zwecke abhéngig machen,
wenn dem Nutzer ein anderer Zugang zu diesen Telediensten nicht oder in nicht zumutbarer
Weise mdglich ist."
§ 12 Abs. 4 MDStV:
"Der Anbieter darf die Erbringung von Mediendiensten nicht von einer Einwilligung des Nutzers in
eine Verarbeitung oder Nutzung seiner Daten fur andere Zwecke abhangig machen."
8 4a Abs. 1 BDSG:
"Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Er
ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie, soweit nach
den Umstanden des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen
besonderer Umstande eine andere Form angemessen ist. Soll die Einwilligung zusammen mit
anderen Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben."

Mit Einwilligung des Nutzers ist zulassig:

* Erhebung, Verarbeitung und Nutzung personenbezogener Bestandsdaten fiir Zwecke der
Beratung, der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung und der
Teledienste (§ 5 TDDSG; § 14 Abs. 2 MDStV),

¢ Aufnahme in ein Teilnehmerverzeichnis,

¢ Erhebung der E-Mail-Adresse fur die Zusendung eines Newsletters,

* Erhebung von besonderen Interessen, um den Dienst auf die Vorlieben des Nutzers
zuzuschneiden,

e Abfrage von Zugangsdaten, die fiur die Nutzung eines geschlossenen Dienstes erforderlich
sind.

Unzuléssig ist:

* Obligatorische Erhebung von Daten, die fir die Erbringung des jeweiligen Dienstes nicht
erforderlich sind (etwa des Namens und der Anschrift bei einem Newsletter, der per E-Mail
zugestellt werden soll),

¢ Obligatorische Personalisierung des Zugangs als Voraussetzung fur einen allgemein

zugénglichen Tele- oder Mediendienst, soweit die Personalisierung nicht fur Vermittlungs- und

Abrechnungszwecke erforderlich ist,

¢ pauschale Einwilligung in die Nutzung der erhobenen Daten fir andere Zwecke in

allgemeinen Geschéaftsbedingungen oder Nutzungsbedingungen.
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b) Form der Einwilligung

Die Einwilligung kann bei Tele- und Mediendiensten elektronisch oder in Schriftform erfolgen. Bei

Einwilligungen nach BDSG ist grundsatzlich die Schriftform vorgeschrieben.

Rechtsgrundlagen
§ 4 Abs. 2 TDDSG

"Bietet der Diensteanbieter dem Nutzer die elektronische Einwilligung an, so hat er
sicherzustellen, dass

1. sie nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen kann,
2. die Einwilligung protokolliert wird und

3. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann."

§ 12 Abs. 8 MDStV *):

" Die Einwilligung kann auch elektronisch erklart werden, wenn der Anbieter sicherstellt, dass
1. sie nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen kann,
2. sie nicht unerkennbar verandert werden kann,

3. ihr Urheber eindeutig erkannt werden kann,

)"

Hinzuweisen ist auch auf § 4a Abs. 1 Satz 4 BDSG:

"Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden, ist sie

besonders hervorzuheben."

Realisierungsmaoglichkeiten

Der Anbieter sendet den Text der Einwilligung per E-Mail an den Nutzer; der Nutzer bestatigt
durch Rucksendung der E-Mail, dass er einverstanden ist.

Die Einwilligungserklarung wird dem Nutzer in einem Bildschirmfenster angezeigt; der Nutzer
bestatigt durch Anklicken eines eindeutig beschrifteten Auswabhlfeldes, dass er einverstanden
ist.

Dem Nutzer werden in einem Formular verschiedene Wahlmdglichkeiten angeboten; durch
Absenden des Formulars erklart der Nutzer sein Einverstandnis.

Mdglichkeit des Nutzers zum elektronischen Abruf der Einwilligung aus dem Angebot (als

Bestandteil des Dienstes).

Ablage der Einwilligung auf dem Rechner des Nutzers nach entsprechendem Hinweis mit

interaktivem Zugriff, der durch das Clientprogramm gesteuert wird.

Unzureichend ist

bloRRe Information statt ausdrtcklicher Einwilligung (z.B. Hinweis auf allgemeine

Geschaftsbedingungen bzw. Nutzungsbedingungen),

Einrdumung eines Widerspruchsrechts (opt out) statt einer Einwilligung (opt in) mit dem

Hinweis darauf, dass die Einwilligung als erteilt gilt, sofern der Betroffene nicht widerspricht,

das Einblenden einer Einwilligungserklarung, die der Betroffene nicht ausdricklich bestatigen

muss,

fehlender Hinweis darauf, dass bestimmte Angaben freiwillig sind,
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¢ Unterbrechung der Anmeldeprozedur zu einem Dienst, wenn der Nutzer nicht seine
Einwilligung zur Datenverarbeitung fir andere Zwecke erteilt oder personenbezogene Daten

preisgibt, die fur die Erbringung des konkreten Dienstes nicht erforderlich sind,

e Auskunft tGber elektronisch erteilte Einwilligungen nur auf schriftliche Anfrage des Nutzers.

c) Protokollierung/Abrufmaglichkeit der Einwilligung
Damit auch nachtraglich festgestellt werden kann, ob und ggf. welche Einwilligungen erteilt wurden,
sehen die gesetzlichen Vorschriften vor, dass die Erklarungen zu protokollieren sind und vom Nutzer
jederzeit abgerufen werden kénnen (vgl. 2b).
Rechtsgrundlagen
§ 4 Abs. 2 TDDSG
"Bietet der Diensteanbieter dem Nutzer die elektronische Einwilligung an, so hat er
sicherzustellen, dass
1. sie nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen kann,
2. die Einwilligung protokolliert wird und
3. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann."
§ 12 Abs. 8 MDStV *):
"Die Einwilligung kann auch elektronisch erklart werden, wenn der Anbieter sicherstellt, dass
(-..)
4. die Einwilligung (Tag, Uhrzeit, Inhalt) protokolliert wird und
5. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann."

Realisierungsmoglichkeiten

* Mdglichkeit des Nutzers zum elektronischen Abruf der Einwilligung aus dem Angebot (als
Bestandteil des Dienstes),

* Ablage der Einwilligung auf dem Rechner des Nutzers nach entsprechendem Hinweis mit
interaktivem Zugriff, der durch das Clientprogramm gesteuert wird.

Unzureichend ist

* Auskunft Gber elektronisch erteilte Einwilligungen nur auf schriftliche Anfrage des Nutzers.

d) Widerruf einer erteilten Einwilligung
Der Nutzer hat das jederzeitige Recht, eine erteilte Einwilligung mit Wirkung auf die Zukunft zu
widerrufen. Sofern die Moglichkeit zur elektronischen Erteilung einer Einwilligung besteht, muss diese
auch elektronisch abrufbar und auf diesem Wege widerrufbar sein.
Rechtsgrundlagen
§ 3 Abs. 3 TDDSG
"Die Einwilligung kann unter den Voraussetzungen von § 4 Abs. 2 elektronisch erklart
werden."
§ 4 Abs. 2 TDDSG
"Bietet der Diensteanbieter dem Nutzer die elektronische Einwilligung an, so hat er

sicherzustellen, dass
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(--)
3. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann."
§ 4 Abs. 3 TDDSG
"Der Diensteanbieter hat den Nutzer vor Erklarung seiner Einwilligung auf sein Recht auf
jederzeitigen Widerruf mit Wirkung fur die Zukunft hinzuweisen."

Realisierungsmaoglichkeiten

¢ Der Nutzer hat wahrend der Nutzung des Dienstes die Mdglichkeit, ein Bildschirmfenster
aufzurufen, das ein eindeutig beschriftetes Auswahlfeld enthalt, durch dessen Bestéatigung er

den Widerruf ausdriickt und veranlasst.

e Der Nutzer hat aus dem Dienst heraus die Moglichkeit, ein Feld zu klicken, was dazu fuhrt,
dass er vom Dienst eine E-Mail erhalt, deren Riicksendung seitens des Betreibers als
Bestatigung des Widerrufs anzusehen ist.

Unzureichend ist

* ein Hinweis auf ein lediglich schriftliches Widerrufsrecht einer erteilten Einwilligung.

5) Anonyme und pseudonyme Nutzungsmaoglichkeiten

Anonyme und pseudonyme Nutzungsmaglichkeiten sind keineswegs ein Luxus, der nur auf
besonderen Wunsch oder als au3ergewdthnliche Leistung fur eine Minderheit zur Verfiigung gestellt
wird. Vielmehr ergibt sich Notwendigkeit dieser Nutzungsformen unmittelbar aus dem Grundsatz des
Datenschutzrechts, wonach im Hinblick auf personenbezogene Daten der Grundsatz der
Datenvermeidung und Datensparsamekeit gilt (vgl. § 3a BDSG).
Daten, die unter Pseudonym gespeichert werden, sind zwar noch personenbezogen, kénnen aber nur
mit Zusatzkenntnissen (insb. Gber Zuordnungsregeln) den Betroffenen zugeordnet werden. Zu
unterscheiden sind selbst generierte Pseudonyme, Referenz- und Einwegpseudonyme. Soweit
Cookies fur die Bildung von Nutzungsprofilen unter Pseudonym gesetzt werden sollen, sind die Nutzer
beim Setzen zu informieren (vgl. 2c).
Rechtsgrundlagen
§ 3 Abs. 6 BDSG
"Anonymisieren ist das Verandern personenbezogener Daten derart, dass die Einzelangaben Uber
personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhaltnismafig grol3en
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren naturlichen
Person zugeordnet werden kénnen."
§ 3 Abs. 6a BDSG
"Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein
Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieRen oder wesentlich zu
erschweren."
§ 3a BDSG
"Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurichten,
keine oder so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu

nutzen. Insbesondere ist von den Mdéglichkeiten der Anonymisierung und Pseudonymisierung
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Gebrauch zu machen, soweit dies mdglich ist und der Aufwand in einem angemessenen
Verhdltnis zu dem angestrebten Schutzzweck steht.”

§ 4 Abs. 6 TDDSG
"Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Telediensten und ihre Bezahlung
anonym oder unter Pseudonym zu ermdéglichen, soweit dies technisch méglich und zumutbar ist.
Der Nutzer ist tGber diese Mdglichkeiten zu informieren."

§ 13 Abs. 1 MDStV
"Der Anbieter hat dem Nutzer die Inanspruchnahme von Mediendiensten und ihre Bezahlung
anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch mdglich und zumutbar ist.
Der Nutzer ist Uber diese Mdglichkeit zu informieren."

Realisierungsmaoglichkeiten
* Angebot eines Informationsdienstes ohne Individualisierung und Personalisierung.

* Freie Vergabe der Kennung durch den Nutzer (als Pseudonym) ohne Abfrage von

ldentifikationsdaten.

* Verwendung von Cookies mit Identifikator/ID (als Pseudonym) zur Steuerung des Dienstes. In

diesem Fall muss der Nutzer vor dem Setzen des Cookies informiert werden (siehe unter 2c).

* Verwendung von Cookies mit Identifikator/ID (als Pseudonym) zur Bildung von
Benutzerprofilen durch den Anbieter. In diesem Fall muss der Nutzer vor dem Setzen des

Cookies informiert werden (siehe unter 2c).

* Echte Wahlmdglichkeit fir den Nutzer, den Dienst entweder personalisiert, unter Pseudonym
oder anonym zu nutzen (mit Information Uber die jeweiligen Konsequenzen).

Unzuléassig ist

e obligatorische Personalisierung, soweit dies nicht fiir die Erbringung des jeweiligen Dienstes

erforderlich ist und der Dienst auch anonym oder unter Pseudonym erbracht werden kann,

¢ Verwendung von Pseudonymen, die vom Anbieter oder durch Dritte ohne weiteres den

Tréagern der Pseudonyme zugeordnet werden kénnen,

¢ Verwendung der von den Nutzern verwendeten IP-Nummern als Pseudonyme (da eine
Teilmenge der IP-Nummern - insb. bei statischer Vergabe - einzelnen Benutzern direkt

zugeordnet werden kann),
¢ unzureichende Information Gber die Méglichkeit der anonymen Nutzung oder der Nutzung

unter Pseudonym,

* nachtragliche Zuordnung eines Pseudonyms zu Daten iber den Trager desselben ohne

dessen ausdrickliche informierte Einwilligung.

6) Auskunftsrechte

Der Nutzer hat ein umfassendes Recht auf Auskunft Uber die Daten, die der Anbieter Giber ihn
gespeichert hat. Dieses Recht bezieht sich nicht nur auf die zu seiner Person gespeicherten Daten,
sondern dariiber hinaus auch auf den logischen Aufbau einer automatisierten Datensammlung.

Auskunftsrechte lassen sich durch Vertrage mit dem Nutzer nicht ausschlieRen oder beschranken.
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Rechtsgrundlagen
§ 4 Abs. 7 TDDSG
"Der Diensteanbieter hat dem Nutzer auf Verlangen unentgeltlich und unverziglich Auskunft ber
die zu seiner Person oder seinem Pseudonym gespeicherten Daten zu erteilen. Die Auskunft kann
auf Verlangen des Nutzers auch elektronisch erteilt werden."
§ 16 Abs. 1 MDStV *)
"Der Nutzer ist berechtigt, jederzeit die zu seiner Person oder zu seinem Pseudonym
gespeicherten Daten unentgeltlich beim Anbieter von Mediendiensten einzusehen. Die Auskunft
ist auf Verlangen des Nutzers auch elektronisch zu erteilen. Das Auskunftsrecht ist im Falle einer
kurzfristigen Speicherung im Sinne von § 33 Absatz 2 Nummer 5 des
Bundesdatenschutzgesetzes nicht nach § 34 Absatz 4 des Bundesdatenschutzgesetzes
ausgeschlossen.”
§ 16 Abs. 3 MDStV
"Werden Uber Angebote personenbezogene Daten von einem Anbieter ausschlieR3lich zu eigenen
journalistisch-redaktionellen Zwecken verarbeitet und wird der Betroffene dadurch in seinen
schutzwirdigen Interessen beeintrachtigt, kann er Auskunft Gber die zugrundeliegenden, zu seiner
Person gespeicherten Daten verlangen. Die Auskunft kann nach Abwagung der schutzwirdigen
Interessen der Beteiligten verweigert werden, soweit durch die Mitteilung die journalistische
Aufgabe des Anbieters durch Ausforschung des Informationsbestandes beeintrachtigt wirde oder
aus den Daten
1. auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung mitgewirkt haben,
oder
2. auf die Person des Einsenders oder des Gewahrstragers von Beitragen, Unterlagen und
Mitteilungen fur den redaktionellen Teil
geschlossen werden kann. Der Betroffene kann die Berichtigung unrichtiger Daten oder die
Hinzufiigung einer eigenen Darstellung von angemessenem Umfang verlangen. Fur die
Aufbewahrung und Ubermittlung gilt Absatz 2 entsprechend."
§ 6 Abs. 1 BDSG
"Die Rechte des Betroffenen auf Auskunft (8§88 19, 34) und auf Berichtigung, Loschung oder
Sperrung (88 20, 35) kénnen nicht durch Rechtsgeschéaft ausgeschlossen oder beschréankt
werden."
§ 6a Abs. 3 BDSG
"Das Recht des Betroffenen auf Auskunft nach den 88 19 und 34 erstreckt sich auch auf den

logischen Aufbau der automatisierten Verarbeitung der ihn betreffenden Daten."

Realisierungsmaoglichkeiten

¢ Online-Auskunft nach Authentifizierung des Nutzers durch Eingabe von Kennung und

Passwort,

¢ Auskunftserteilung unter Pseudonym uber die Daten, die unter diesem Pseudonym
gespeichert sind, soweit eine Authentifizierung unter diesem Pseudonym mdéglich ist (z.B.

Uber die Eingabe von Pseudonym und Passwort),
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¢ Auskunft per E-Mail an die E-Mail-Adresse des Nutzers,

* Bei Auskunftserteilung Uber das Internet sollte eine verschliisselte Datenlbertragung méglich

sein (ansonsten: Hinweis auf Risiken),

e Sofern der Nutzer dies winscht, muss die Auskunft in schriftlicher Form erfolgen.

Unzureichend ist

¢ Allgemeiner Hinweis auf Arten von Daten, die gespeichert wurden, anstatt Auskunft Uber die

gespeicherten Merkmalsauspragungen,

¢ unvollstandiger Zugriff des Nutzers auf seine Daten (Online-Zugriff nur auf eigene

Abrechnungsdaten, ansonsten Verweis auf die Schriftform),

* Verweigerung der Auskunft Giber Daten, die unter Pseudonym gespeichert sind.

7) Hinweis auf Weiterleitung an Dritte ("externe Links")

Uber Links kénnen zahlreiche Informationen und Angebote auf einfache Weise miteinander verkniipft
werden. Fur den Nutzer kann von Nachteil sein, dass er vielfach nicht in der Lage ist zu erkennen,
wann er einen bestimmten Server bzw. den Verantwortungsbereich eines Diensteanbieters verlasst
und mit einem anderen in Kontakt tritt. Weiterhin besteht bei Internetangeboten vielfach eine enge
Verzahnung von Informationsangeboten und Werbung. Technisch méglich ist auch eine verborgene
automatische Weiterleitung.
Um den Nutzer vor Tauschungen zu schitzen, sind Anbieter von Tele- und Mediendiensten
verpflichtet, dem Nutzer die Weitervermittlung an Dritte anzuzeigen. Dies gilt auch fir
Werbeeinblendungen, die im Internet regelméaRig mit einer Weitervermittlung versehen sind.
Werbeeinblendungen (wie auch alle anderen "kommerziellen Kommunikationen") missen als solche
zu erkennen sein. Sie mussen daher von anderen Inhalten bzw. Informationen abgehoben sein.
Werbeeinblendungen miissen ihren Auftraggeber erkennen lassen, d.h. es muss der Name des
Verantwortlichen spatestens mit Aufruf eines Hyperlinks identifizierbar sein.
Rechtsgrundlagen
§3TDG

"Im Sinne dieses Gesetzes bezeichnet der Ausdruck

(.

5. "kommerzielle Kommunikation" jede Form der Kommunikation, die der unmittelbaren oder

19

mittelbaren Foérderung des Absatzes von Waren, Dienstleistungen oder des Erscheinungsbilds

eines Unternehmens, einer sonstigen Organisation oder einer nattrlichen Person dient, die
eine Tatigkeit im Handel, Gewerbe oder Handwerk oder einen freien Beruf ausibt;
)"
§7TDG
"Diensteanbieter haben bei kommerziellen Kommunikationen, die Bestandteil eines Teledienstes
sind oder die einen solchen Dienst darstellen, mindestens die nachfolgenden Voraussetzungen z
beachten.

1. Kommerzielle Kommunikationen muissen klar als solche zu erkennen sein.

u
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2. Die naturliche oder juristische Person, in deren Auftrag kommerzielle Kommunikationen
erfolgen, muss klar identifizierbar sein.

3. Angebote zur Verkaufsférderung wie Preisnachlasse, Zugaben und Geschenke missen
klar als solche erkennbar sein, und die Bedingungen fir ihre Inanspruchnahme mussen leicht
zuganglich sein sowie klar und unzweideutig angegeben werden.

4. Preisausschreiben oder Gewinnspiele mit Werbecharakter missen klar als solche
erkennbar und die Teilnahmebedingungen leicht zuganglich sein sowie klar und unzweideutig
angegeben werden.

Die Vorschriften des Gesetzes gegen den unlauteren Wettbewerb bleiben unberihrt."”

§ 4 Abs. 5 TDDSG

"Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer anzuzeigen."

§ 13 Abs. 3 MDStV

"Die Weitervermittlung zu einem anderen Anbieter ist dem Nutzer anzuzeigen."

§ 9 Abs. 2 MDStV

"Werbung muss als solche klar erkennbar und vom Ubrigen Inhalt der Angebote eindeutig

getrennt sein. In der Werbung dirfen keine unterschwelligen Techniken eingesetzt werden."

Realisierungsmaoglichkeiten

Die Weitervermittlung wird innerhalb eines kleinen Erlauterungstextes gezeigt, der den
Anbieter des vermittelten Angebots nennt bzw. den Hinweis, dass es sich hier um einen

externen Link, also eine Weitervermittiung handelt.

Sofern der Mauszeiger auf eine Weitervermittlung zeigt, 6ffnet sich auf dem Bildschirm ein
erlauterndes Hinweisfahnchen. Idealerweise nennt es z.B. den Namen des Anbieters oder
Servers, zu dem hier weitervermittelt wird.

Bannerwerbung lasst sich analog der tblichen Darstellungsweise in Zeitschriften mit dem
Hinweis "Anzeige" kennzeichnen.

Aus der Auflistung von Ergebnissen anbietereigener Suchmaschinen muss ebenfalls

ersichtlich sein, welche der angegebenen Verweise zu externen Stellen fuhren.

In jedem Falle muss Werbung (bzw. "kommerzielle Kommunikation") als solche fir den Nutzer
erkennbar sein, z.B. durch Darstellung von Firmen- oder Produktlogos der Anbieter, auf die

verwiesen wird.

Unzureichend bzw. unzulassig:

lediglich optische Hervorhebung von Links ohne eine Trennung nach "internen" und

"externen" Verweisen,

Verzicht auf die Nennung des Anbieters/Servers, an den weitervermittelt wird, bzw. die

Nichterkennbarkeit eines Verweises, der zu einem Dritten fiihrt,

Nutzer glauben zu machen, er werde zu einem Informationsangebot weitergeleitet, obwohl die

Absicht in der Werbung fir bestimmte Dienstleistungen oder Produkte besteht,

optisch an andere Anbieter angelehnte Gestaltung des Angebots (z.B. im Rahmen von
strategischen Allianzen), was dazu fihrt, dass der Nutzer anhand der Aufmachung nicht

erkennen kann, dass er sich nunmehr innerhalb des Angebots eines Dritten bewegt,



HmbDSB - Orientierungshilfe Tele- Und Mediendienste Stand: 1. Januar 2002 Seite 21

e pauschaler Hinweis, dass das Angebot Weitervermittiungen enthalt,

¢ Verzicht auf eine Kennzeichnung, sofern es sich um unterschiedliche Firmen innerhalb eines

Unternehmensverbundes 0.a. handelt,

* Hinweis auf Weiterleitungen in den AGB.




